L r& BRAVAS il EIRE:;

PRD0028
Modulo Acesso
Manual de Integracao com Sigma Cloud

(versdo de Documento V1.00.1)

Bravas Tecnologia
Porto Alegre — RS - Brasil
51 30294004 www.bravas.ind.br



http://www.bravas.ind.br/

| & BRAVAS o & =

Bravas - PRD0028 Mo6dulo Acesso

Nenhuma parte desta publicacao pode ser reproduzida, armazenada ou transmitida sob
qualquer forma (mecanica, fotocopiada, gravada), sem permissao escrita da Bravas
Tecnologia.

A Bravas Tecnologia nao assume qualquer responsabilidade por erros ou omissdes contidos
neste manual. As aplicacdes, softwares, protocolos, etc. aqui reproduzidos sao de
propriedade da Bravas Tecnologia que permite ao usuario realizar copias de protecao
("backup") elou transferir este documento para uso préprio.

Todas as marcas e nomes de produtos de outros fabricantes citados neste manual sao
marcas ou marcas registradas de seus respectivos proprietarios.

A Bravas Tecnologia nao se responsabiliza pelas aplicagcées que fazem uso das APIs e
protocolos de comunicacao descritos neste documento. O usuario pode reproduzi-los apenas
para seu proprio uso, sendo vedado sua comercializacdo sem a permissao expressa da
empresa.
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2 Introducao

Este documento descreve 0s passos necessarios para configurar o Médulo Acesso (PRD0028) para
operar em conjunto com a plataforma de monitoramento Sigma Cloud, no que tange recebimento de
eventos na plataforma e envio de comandos.

O Mobdulo Acesso € o hardware que sera instalado nas dependéncias da Conta monitorada no
SigmaCloud e requer acesso a internet para o envio dos eventos. Para recebimento de comandos, a
infraestrutura de rede no local (instalagcdo do M6dulo Acesso) devera permitir que o acesso externo,
via internet por exemplo, consiga estabelecer conexdo com o Modulo Acesso,

O Modulo Acesso Bravas (PRD0028) deve estar operando com versdao de firmware no minimo
1.10.1.

3 Configurando o Mddulo Acesso

3.1 Envio de Eventos para o SigmaCloud

Para o envio de eventos (ex. Porta Aberta) para a plataforma Sigma Cloud é necessario configurar o
acesso remoto no Mddulo Acesso. Isto é feito selecionando a opcgéo “Acesso Remoto” no menu
“Ajustes” na interface de configuracdo do Modulo Acesso:

Bravas Usua Acessos G s de Acesso tertravamentos peradore Relat Portaria fig. Avancada 0gs Ajustes ~

Acesso remoto

Porta violada Acessos anteriores Configuracdo do Médulo de Acesso

Comandos de Sistema
Porta Nativa 3
Remover

Filtro de Eventos
»  Opcdes de API

Opgoes de Monitoramento
Porta violada

Estatisticas de Hardware

Ricardo Ricardo
Vasconcellos Vasconcellos [ Manuais Bravas

Ricardo Vasconcellos Catraca Principal Calraca Principal Sobre o Médulo Acesso

Porta Nativa 2
Remover

Sair

Porta violada Acesso
Catraca Principal

Porta Nativa 1 Sentido
Remover Entrada

Horario

07-07-2021 - 12:46:26
Unidade
Veiculo

Notas

Atalhos
Estado Acessos

https;//192.168.1.99:8887/home.php >

A seguir sera apresentada a tela de configuragbes de acesso remoto. Habilite o acesso remoto e
selecione a op¢ao SigmaCloud V1.00:

Bravas Tecnologia
Porto Alegre — RS - Brasil
51 30294004 www.bravas.ind.br



http://www.bravas.ind.br/

Configuragéo de Operagédo Remota

() Habilitado
Protocolo

Escolha o protocolo

Configuragéo de Operagdo Remota

Habilitado
Protocolo
Escolha o protocolo

Escolha o protocolo

Bravas V1.00

Condfy V1.00

POST Eventos V1.00
Sigma Cloud V1.00

Agora é necessario entrar com 0s parametros registrados no Sigma para a correta operacao.

O primeiro passo € adicionar o Token. O Token é um item disponibilizado pela Segware para permitir
que o equipamento estabeleca comunicacdo com a plataforma Sigma Cloud. Se vocé ja possui 0
Token de acesso basta preencher este campo.
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Se vocé nao possui 0 Token de acesso, € necessario fazer a solicitacdo para a Segware, enviando
um e-mail para suporte@segware.com, informando os dados de sua empresa e solicitando o Token
para integracdo via APl do Modulo Acesso Bravas (PRD0028).

Uma vez inserido o Token € necessario preencher o nome da sua empresa, a qual sera responsavel
pelo monitoramento da Conta do cliente final. Para facilitar € possivel clicar no botdo “VERIFICAR”.
O Sistema apresentara uma nova tela com os Nomes das empresas associados a este Token, para
gue vocé possa fazer a selecao:

Configuracédo d¢ Relacédo de Empresas

Habilitado Selecione

Protocolo Bravas Monitoramento
Sigma Cloud V!

w Selecionar

Token de Empresa

ey hb G e S e N

Nome da Empresa

Nome da Conta

Porta TCP (local)

Complete os demais campos:

Nome da Conta: € o nome da Conta (dentro do SigmaCloud) do cliente final onde sera feito o moni

toramento:
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SIGMAX ¢ 1500
N 15:09

A

Condominio Bela Vista Desativar

Contas (# Adicionar Novos

Bela Vista

=

i

Informagoes

Nome fantasia

Telefone 1 Telefone 2 Nextel

E-mail Website

Coordenadas Excluir Cancelar

Porta TCP (local): € a porta TCP que o Mddulo Acesso “escutara” para receber comando vindos do
SigmaCloud, como abrir porta. Esta porta deve ser selecionada de forma que ndo tenha impacto
sobre as demais portas usadas pelos sistema. Por exemplo, definir porta 9080.

Configuracdo de Operagao Remota

Habilitado

Protocolo

Sigma Cloud V1.00 Nl Ajustar Codigos

Token de Empresa
ey tpuniEE et —

Nome da Empresa

Bravas Monitoramento Verificar

Nome da Conta

COND0001

Porta TCP (local)

9080
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Ao clicar em “Atualizar” o sistema estara pronto para enviar os eventos para o SigmaCloud.

3.2 Configurando os Cédigos de Eventos

E possivel ajustar o codigo “ContactID” de cada um dos eventos originados pelo Mddulo Acesso.
Isso permite ajustar os eventos padronizados dentro do Modulo Acesso a sincronizar com as CUCs
ja definidas pelo cliente dentro do SigmaCloud.

Para realizar esse procedimento, na mesma janela de configuracdo do acesso remoto (ltem 3.1
desde documento), clique na opg¢édo “Ajustar Codigos”. Sera apresentada a janela com todos os
Eventos que o Bravas pode enviar para o SigmaCloud no momento e, clicando sobre algum deles, é
possivel ajustar o codigo:

Bravas - Configuragio de Cédigos Sigma - Google Chrome - 0
A Notsecure | 192.168.1.99:8887/sigmacloud_codes.php

Ajuste o codigo X

BY0L \

Apoés realizar as alteracdes desejadas clique em Gravar. Ao fechar a tela, cligue novamente em
Atualizar para ajustar os cédigos no Médulo Acesso.

3.3 Configurando Estado de Porta e Envio de comandos

Para enviar comandos para o Moédulo Acesso é preciso adicionar um equipamento a Conta do
cliente no Sigma Cloud. Nas configuracbes da Conta, va em “Controle de Acesso” =>
“Equipamentos”:
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Condominio Bela Vista (Bela Vista) Voltar

a »

Conta CONDOQ0O1 Virtoz Grupo padrio Novos
- . C Configuragdes

Bela Vista

B o

Alarme: Monitoramento habilitado

® (] ) 9 ~ a

Monitoramento Web Alarme/My Contrale de plano
on demand Security pré-pago

i m O &

Particoes lorarios. Zonas

W E

Configuracges da

e alarme URA

Controle de acesso: Monitoramento habilitado

(S 5 Q i= &

Controle do Conf e e
Regras do Historico de [ : Configuraces do

Equipamentos Zona de tempo . tempo de B R c
condominio eventos de comandos aplicativo
permanéncia

Colocar em manutengéo

Ao clicar em Equipamento, na tela seguinte, deve ser adicionado um equipamento com fabricante do
tipo “Genérico” e modelo “API Externa”:

‘o

Condominio Bela Vista (Bela Vista) IFicss oo iz Voltar D_

Conta CONDOO0O1 > Equipamento Novos

Equipamento
Bela Vista

]
Nome do equipamento I] Tempo excedido

Modulo do cliente ABC

Fabricante

Genérico

Modelo

API Extemna

Cancelar Salvar
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Logo em seguida a interface do SigmaCloud disponibilizara dois campos: Um para inserir as Portas
(os acessos que vocé cadastrou previamente no Moédulo Acesso) e também um campo para
cadastro de Comandos:

Condominio Bela Vista (Bela Vista) ﬂ

0 o

Conta CONDOO0O1 > Equipamento Novos

v Equipamento Modulo do cliente ABC Bela Vista

13

Leitor/Porta

il & @ ® & D)o

Adicione o primeiro leitor/porta

Criar novo leitor

Comandos

Adicione o primeiro comando.

Adicionar comando

Excluir Cancelar

Para cadastrar as Portas o importante € que o campo “ldentificador” contenha o0 mesmo nome que
foi utilizado no cadastro do acesso no Modulo Acesso Bravas. Isto permitira indicar, na interface do
Sigma Cloud, o estado da porta (Aberta/Fechada).

Obs.: O estado de porta aberta ou fechada, no caso do Médulo Acesso, ndo é uma informacéo em
tempo real. O SigmaCloud recebe do Médulo Acesso os eventos na medida que o estado na porta €
modificado e armazena este estado para apresentar a condicao na tela.

Para fins especificos de integracdo apenas os campos “ldentificador” e “Descricdo” sdo necessarios.
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Condominio Bela Vista Leitor/Porta

Conta COND Equipamento \dentificador Novos

taRUA

ta da rua

Cameras

Cameras

Servidor Sigma Image

Mosaico

S

|| Veicular

Comandos | *

Excluir Cancelar

Bravas - Modulo Acesso - Google Chrome = =
[3 Bravas - Modulo Acesso X | +
< C Y A Notsecure | 192.168.1.21:8887/home php# » e o
i Apps [F Home [3 Acessos 3. YourFirstProgre... i Apps , OpenStreetMap [} Mountchrootan... = javascript-Radio... @ AsSimpleAsitG... Bootbox dialogt... @ Fisica | Ciéncias |... » | [ Other bookmarks
Porta violada Cadastro de Ponto de Acesso
Tipo
Porta Nativa 2
Remover Porta Nativa -
Porta violada
Porta Nativa 3
Remover
— Porta 1 Porta2  Porta 3 Porta 4
Porta violada
— Configuracéo Porta 1 —
Porta Nativa 2 R
Remover Nome PortaRUA
Habilitada
Porta violada Modo Pulso v
Porta Nativa 1 Tempo (ms) 2000
Remover
Quantidade 1
Visualizar Config. Avancadas ]

O estado da porta € apresentado na tela:
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[I]: Porta violada

Timeline E3

Filtrar Ocorréncia

O]

Grupo-Unid. Usudrio Telefone

Status das portas Mesma ocorréncia T
Porta da rua
Fechada

Comandos  Mesma porta/leitor

> Abrir Porta

-{
®
E]
P

P Desliga PGM

P LigaPGM

Com relacdo aos comandos, clique, na tela que foi apresentada logo apds criarmos o equipamento,
em Adicionar Comando.

O envio de Comandos de Abertura de Porta ou acionamento de PGMs é um comando HTTP do tipo
POST. Para isso basta escolher um acesso (esse campo pode selecionar qualquer acesso uma vez
que o alvo real é indicado no corpo do comando HTTP), adicione um nome para este comando (ex.
“Abrir porta”) e insira o comando HTTP selecionando a opcédo POST.

Ex. de URL:
Abertura de porta

http://bravastecnologia.dtdns.org:9080/command?
token=14543435424434&type=door&action=open&name=PortaRUA&rules=false&direction=0

Acionamento PGM
http://bravastecnologia.dtdns.org:9080/command?
token=14543435424434&type=automation&action=setPgm&address=1&position=1&value=1

A estrutura de um comando para abertura de um acesso cadastrado no Médulo Acesso obedece o
seguinte padréo:

Endereco
http:/IP:PORTA

Onde:
IP: endereco IP associado ao Médulo Acesso
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PORTA: Porta TCP Local configurada durante o ajuste de acesso remoto no Modulo
Acesso

URI:
command?

Parametros (formato nome do parametro=valor do parametro), separados por &:

token: token de API configurado no Modulo Acesso. Se néo estiver usando token mantenha o
parametro zerado (ex. Token=&....);

type: tipo de comando. As opc¢des atuais sdo “door” (para abertura de portas) e “automation”
para acionamento de PGMS;

action: tipo de acionamento. No caso de portas o valor dever ser “open”. No caso de PGMs o
valor devera ser “setPgm”;

rules: Obedecer ou ndo as regras locais do controle de acesso (ex. Intertravamento) durante
abertura de portas (true) ou ignorar e abrir (false). Essa parametro ndo é enviado para
acionamento de PGM;

direction: Indica a direcao que 0 acesso esta sendo realizado. Isso serve para reportar
posteriormente através de eventos que foi um acesso de entrada ou saida. Para
entrada usamos valor “0” e para saida o valor “1”;

address: Endereco fisico configurado na PGM (dips). Essa parametro ndo € enviado para
abertura de portas;

position: Posicdo do rele a ser acionado na PGM (1 a 4). Essa parametro ndo é enviado para
abertura de portas;

value: Ligar ou desligar o rele da PGM. Valor “0” para desligar o rele. Valor “1” para ligar o
rele. Essa parametro ndo é enviado para abertura de portas.

Exemplos:
Considerando que o0 Modulo acesso estd instalado em local com endereco
bravastecnologia.dyndns.org e a porta tcp local configurada como 9080:

Ex. 1: Abrindo Porta chamada de “Garagem 1” com Mddulo Acesso configurado sem o token
http://bravastecnologia.dyndns.org:9080/command?
token=&type=door&action=open&name=Garagem%201&rules=false&direction=0

Obs.: Para usarmos nomes com espac¢os devemos substituir o espaco por %20
Ex. 2: Ligando o Rele 3 do M6dulo PGM 5 com Médulo Acesso com Token de API =
http://bravastecnologia.dyndns.org:9080/command?

token=ABCDED123&type=automation&action=setPgmé&address=5&position=3&value=1
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Ex. 3: Desligando o Rele 3 do Modulo PGM 5 com Médulo Acesso com Token de API =

http://bravastecnologia.dyndns.org:9080/command?
token=ABCDED123&type=automation&action=setPgmé&address=5&position=3&value=0
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4 Controle de Versao de Documento de API

V1.00.0

07/07/2021

Versao Inicial

V1.00.1

08/07/2021

Adicionado informacao sobre versdo de firmware Bravas
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